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SOLICITAGAO DO CERTIFICADO DIGITAL
1. Como é feita a entrega do Certificado Digital?
Resposta: O certificado digital é entregue ao cliente apds o procedimento de Validacdo
Presencial, o qual consiste na presenca do cliente juntamente com a documentacdo exigida.

Apds todo o tramite, o certificado em si podera ser entregue das seguintes formas:

Token: Dispositivo criptografico com hardware (parte fisica) semelhante a um pen-drive, o
gual é conectado diretamente no computador do cliente;

Cartdo: trata-se de um cartdo do chip, o qual demanda de uma leitora para utilizacdo/leitura
dos dados contidos no chip.

Instalagdo na mdquina do cliente: Neste caso, o cliente recebera por e-mail ou podera
acessar o assistente de instalacdo da AC CNDL RFB e, por meio dos dados necessarios,
instalar em seu equipamento (desktop/notebook).

2.0 que é leitora?

Resposta: E um dispositivo por meio do qual é possivel fazer a leitura dos dados do
certificado digital contido em cartao. Vale lembrar que neste dispositivo ndo sdo
armazenados quaisquer dados do seu certificado digital.

3. 0O que é chave privada?

Resposta: E gerada de forma simultanea a chave publica a qual, em conjunto com a privada,
mantem as informacdes do certificado digital em sigilo.

4. Como devo proceder apds realizar a solicitacdo do meu certificado digital CNDL?

Resposta: Apds realizar a solicitagdao, basta vocé verificar o posto de atendimento mais
proximo de vocé e agendar a melhorar data e horario para a emissao.

5. O que é Certificado Digital?

Resposta: Trata-se de um documento eletrénico, por meio do qual é possivel realizar
transacdes online de tal forma que seja possivel garantir que o responsavel pela transagao é,
de fato, o responsavel. Este documento proporciona maior facilidade, agilidade e

principalmente seguranga nas transagdes realizadas.
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6. Qual a diferenca entre Al e A3?

Resposta: Os certificados do tipo A1 possuem a validade de 12 meses e sua chave privada
é armazenada em software instalado no equipamento (desktop/notebook) do préprio
cliente. Os certificados do tipo A3 sdo gerados e armazenados em um dispositivo
criptografico, podendo ser um cartao ou mesmo um token (fica a critério do cliente),
podendo ter a validade de 2 ou 3 anos.

7. Quem pode ter um Certificado Digital?

Resposta: O certificado digital pode ser concedido tanto para uma Pessoa Fisica quanto
para uma Pessoa Juridica, dependendo da necessidade do demandante.

8. Qual a diferenga de adquirir um certificado em Token e um certificado em
Cartao+Leitora?

Resposta: A midia na qual sera armazenado o certificado digital fica a critério do cliente,
tendo em vista que ambas comportam o conteldo do certificado digital. No que tange a
utilizacdo, também ndo ha diferenca entre ambos os tipos de midia.

9. O que é Validacdo Presencial?

Resposta: Trata-se do procedimento que antecede a emissao do certificado digital. Nesta
etapa, o agente é responsdvel pela identificacdo do cliente, este que por sua vez deve
apresentar toda a documentacdo exigida para que o agente responsavel possa realizar a
conferéncia das informacdes que serdo cadastradas no certificado digital. Este
procedimento esta previsto na regulamentacao do ITl, sendo obrigatdria a presenga do
titular do certificado digital e, em caso de certificados para Pessoa Juridica, dos demais
socios que por ventura assinem em conjunto.
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INSTALACAO/EXPORTAGCAO DOS CERTIFICADOS TIPO Al
10. Como faco para realizar a instalacdo do meu certificado do tipo A1 em minha maquina?

Resposta: A AC CNDL dispGe em seu site um software denominado Assistente de Instalacdo,
por meio do qual é feita a instalacdo do certificado digital na maquina do cliente. Para
acessa-lo, basta acessar o site por meio do link
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital. Na aba de produtos,
acesse a Certificacdo Digital > Repositorio > Suporte > Modelo Al.
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11. Quais as informacgdes necessarias para que eu consiga realizar a instala¢cao dos
certificados tipo A1 em minha maquina?

Resposta: Apds a instalagao do software “Assistente de Instalacdao de Certificados tipo A1”
em sua maquina, vocé precisara do n2 de protocolo e da senha de instalagdo/revogacdo que
vocé cadastrou no ato da emissao do seu certificado digital.

Obs.: Sem a senha de instalagdo/revogacdo ndo sera possivel fazer a instalagdo do seu

certificado digital. SPC . CDL
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INSTALACAO/EXPORTAGAO DOS CERTIFICADOS TIPO Al

12. E possivel realizar o back-up do meu certificado digital, por seguranca?

Resposta: Sim. Na mesma ferramenta por meio da qual foi/é feita a instalagdo do certificado
digital em sua mdaquina é dada a opcao de realizacdo do back-up. Para maiores informacgdes
acerca de como proceder com o Back-up, basta acessar “Manual de orientacdo para
instalacdo de certificados do tipo A1”, por meio do link:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.

13. Qual a importancia de realizar o Back-up do meu certificado digital?

Resposta: Tendo em vista que o certificado digital é instalado em sua maquina, sendo ela
notebook ou desktop, caso seja realizada a formatacdo da sua maquina ou mesmo a
exclusdo de forma despretensiosamente do seu certificado digital, ndo haverda possibilidade
de uma nova emissdao do mesmo certificado. Caso vocé tenha feito o Back, basta fazer a
instalagao dele em sua maquina e utilizar normalmente.

14. O certificado do tipo Al possui senha? Como faco para cadastra-la?

Resposta: No ato da instalacdo do seu certificado do tipo A1 em sua maquina, serd
necessario configurar o nivel de seguranca dela. Caso vocé configure um nivel e seguranca
baixo, ndo sera solicitado o cadastro de senha. Porém, caso vocé faca a configuracdo do
nivel médio/alto, sera necessario realizar o cadastro de uma senha, a qual sera solicitada
sempre que vocé realizar alguma transacdo com seu certificado digital AC CNDL RFB.
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EMISSAO DO CERTIFICADO DIGITAL
15. E necessdria a apresentacdo de alguma documentac3o especifica no ato da emissdo do
meu certificado digital?

Resposta: Sim. Os documentos que sdo necessarios para a emissdo de um certificado digital
estdo disponiveis no site da AC CNDL > Produtos, conforme segue:

ENTIDADES QUE
= OFERECEM CERTIFICAGI\O
CERTIFICACAO DIGITAL
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REQUISIGAO DO CERTIFICADO DIGITAL:

Para aquisig8o do seu certificado digital, comparega em um dos postos de atendimento da AC CNDL RFB, os quais
podem ser consultados na lateral da pagina de produtos.

Confira abaixo as op8es de produtos disponiveis:

16. Como fago para agendar a emissao do meu certificado digital?

Resposta: Para agendar sua emissdo, basta acessar o site da AC CNDL e verificar qual o
posto de atendimento mais préximo de vocé. Na sequéncia, entre em contato com a
unidade e verifique as opg¢des de data e horario disponiveis.

17. Qual a proxima etapa apds a emissdo do certificado digital?
Resposta: Apds a emissao do seu certificado digital, caso ele seja do tipo A3, se faz
necessaria a instalacdo dos drivers recomendados de acordo com o Sistema Operacional do

seu equipamento. Os drives estao disponiveis no site da AC CNDL, os quais poderao ser
acessados na pagina de Certificacao Digital > Repositério > Suporte, conforme segue:

Ly3PC PcpL
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MANUAIS DE INSTALAGAD

Modelo A1

Teste de assinatura do Cernficado Digital

Assistente para instalag o de certificados tipo Al

Manual de orientaglo para isntalagBo de centificados tipo A1

Modelo A3

Windows

MAC 0S X Mountsin Lion

MAC 0S X Lion e Snow Leopard

ARQUIVOS DE INSTALACAO

Safesign 3.0.87 Verslo 32 bits Windows XP, Vista, 7, 8
Safesign 3.0.87 Vers¥o 64 bits Windows XP, Vists, 7,8
Safesign 3.0.45 Windows 2000 x84

Safesign 3.0.45 Windows 2000 x868

Safesign 3.0.45 MAC 0S X Lion

Safesign 30 MAC 0S X Snow Leopard

Safesign 3.0.77 MAC 0S X Mountain Lion

Safesign Linux Suse

Safesign Linux Debien

Safesign Linux Ubuntu

Safesign Linux Fedora

Safesign Linux Open Suse

Safesign Linux Mandriva

Safesign Linux Red Hat

Complemento pars o uso do cervficado digital Capicom 2102
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RENOVAGAO DO CERTIFICADO DIGITAL

18. O que é renovacao do certificado digital?

Resposta: Tendo em vista o certificado digital ter uma validade limitada, quando estiver
proximo do seu vencimento, ha possibilidade de vocé realizar a renovacgdo online. Isso
significa que vocé pode acessar o site do SPC Brasil e realizar a renovacao, ou seja, habilitar
o seu certificado atual para funcionar por validade igual ao que esta prestes a vencer, sem a
necessidade de comparecer novamente em um posto da AC CNDL RFB.

19. Quando devo renovar o meu certificado digital?

Resposta: Quando o seu certificado estiver prestes a vencer (1 més de antecedéncia), vocé
receberd um e-mail comunicando do vencimento. Neste periodo vocé ja pode proceder com
a renovacao, lembrando que o seu certificado atual ndo poderd estar expirado.

20. Existe um prazo limite para renovacdo de um certificado digital?

Resposta: Para renovagdo online do seu certificado digital, se faz necessario que o atual
ainda esteja vigente. Vocé recebera com um més de antecedéncia da expiragao do atual um
e-mail informando da renovacao.

21. Ja renovei meu certificado online uma vez. Consigo fazer desta forma novamente?
Resposta: N3o. A renovagao online esta restrita a apenas uma unica vez. Caso vocé ja tenha
renovado seu certificado digital uma vez, serd necessario realizar uma nova aquisicao no site

do SPC Brasil, por meio do link que segue:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.
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REVOGAGAO DO CERTIFICADO DIGITAL

22. 0 que é revogacao do certificado digital?

Resposta: A revogacdo é o ato de bloqueio definitivo do seu certificado quando aplicada
alguma das hipdteses previstas.

23. Quais as hipdteses de revogacdo do meu certificado digital?

Resposta: As hipoteses sdo as seguintes:

- Por determinacdo da Autoridade Certificadora que o forneceu a vocég;

- Por determinacdo do érgdo regulamentador de certificacdo digital da ICP Brasil;
- Por solicitacdo do préprio representante legal do certificado digital;

- Em caso de término da validado do certificado digital;

- Em decorréncia da emissdo indevida/incorreta do mesmo.

24. Quando devo efetuar a revogacao do meu certificado digital?

Resposta: Em caso de perda, furto ou roubo do seu certificado digital, recomenda-se a
imediata revogacao do mesmo.

25. Identifiquei que a validade do meu certificado expirou. E agora?

Resposta: Conforme hipdtese prevista acima, uma vez que a validade do seu certificado
digital expirou e vocé nao efetuou a renovacgao online, o seu certificado digital estara
revogado. Sendo assim, serd necessario realizar uma nova aquisicao.

26. Como fago para realizar a revogacao do meu certificado digital?

Resposta: Existem duas formas de vocé efetuar a revogacao do seu certificado digital, sendo
elas:

Online: Basta acessar o site da AC CNDL RFB e na pagina de suporte, acessar a aba
revogacao, conforme abaixo. Na sequéncia, digite seu numero de protocolo e a senha de
revogacao cadastrada quando da emissao do seu certificado digital:

Link: https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
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REVOGAGAO DO CERTIFICADO DIGITAL

Revogacgdo via declaragcdo: Na mesma pagina acima, constam os modelos de carta de
revogacdo. O referido documento devera ser preenchido e enviado via correspondéncia para
a area de Certificacdo Digital do SPC Brasil, para que seja procedida a revogacao.

Para mais informacdes, entre em contato com a area de Certificacdo Digital do SPC Brasil:
sac.cd@spcbrasil.org.br ou ligue: (011) 3549-6800 (7)
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